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VolP Management ar nasta utmaning

Nir alltfler foretag och organisationer koper och installerar VoIP, uppkommer nya situationer
och tvé fragor som ir nira forknippade, framstar som centrala. Den férsta fragan handlar om
ekonomi. Hur ska foretag och organisationer testa och hantera driften av en omogen och ofta

problematisk teknologi pa ett kostnadseffektivt sitt? Den
andra fragan handlar om teknik. Hur ska de rent praktiskt
kunna 6vervaka rostkvaliteten och genomféra problem-

identifikation av alla samtalen for alla IP-telefoner 1 nitet?

Den tekniska aspekten ér av vikt, eftersom det dven i medelstora
nitverk uppstar flera olika anledningar till f6rdrojningar, jitter
och problem med kvaliteten pa servicen. Dels dr det svirt att
identifiera problemen och dels dr de av tillfillig natur och
dirmed inte alltid synliga. Aven om de identifieras ir det inte
alltid sakert att det hjilper att 16sa ett eller tva av dem, for att
16sa slutanvindarens kvalitetsserviceproblem.

Olika tillverkare erbjuder olika funktioner och teknologier for
VolIP management. Vissa dr dyra att installera och flertalet ticker
inte de funktioner som behovs for effektiv VoIP management.
Vad som behovs dr ett vil fungerande sitt att hantera en
medelstor eller storre VolP-installation. Det bor vara bade
enkelt att anvinda och 4ven kombinera samt korrelera alla
nédvindiga funktioner som krivs.

Det dr for att moéta detta behov som Codima har introducerat
autoVoIP™ med funktionen One Click Management ™.

Generellt sett 4r VoIP management produkter oftast aktiva eller
passiva. Enkelt uttryckt dr aktiva Overvakningssystem, eller
monitoreringssystem, utformade fér att Overvaka samtal och
rapportera om deras kvalitet, medan passiv 6vervakning eller
monitorering endast 6vervakar existerande trafik i nitet.

Aktiv VoIP Management

Aktiv monitorering har ett mer ingripande angreppssitt.
Det innefattar en installation av en probe eller en klient

pa olika punkter i nitverket, som mojligeér malinriktad
testning av specifika nitverkslinkar och fran slutpunkt

till slutpunkt, eller enkelt uttryckt anvindare till anvindare,
alltsa ett vagval. Lokala avlisningar fran dessa test sinds
tillbaka till en central server f6r utvardering och en grundlig
utvirdering av rostkvalitéen genomfors.

Ett exempel pa detta aktiva angreppssitt finns definierat 1
P.862 dir en kindrostfil sinds via en testanslutning, for att
sedan jaimfora de ursprungliga och férsimrade filerna med
ett varderingssystem som paminner om MOS (se rutan
hir brevid).

Metoder for att
mata rostkvalitet

Subjektiva Test

Den “manskliga” metoden att
mata rostkvalitet ar en
specialiserad och kostsam
process, som utjamnar
resultaten

av den manskliga varderingen
av rostkvaliteten och satter ett
Mean Opinion Score, MOS-
varde.

Skalan for ett MOS-varde gér
frdn 1 som &r oacceptabelt till 5
som ar utmarkt. Ett
tillfredstallande varde for VoIP
ar mellan 3,5 till 4,2.

Akitva Test

P.861/PSQM (Perceptual
SpeechQuality Measure) och
det

nyare P.862 analyserar
forvrangningar pé tester for
réstsignaler dverforda genom
VoIP-natverk, for att f& fram ett
MOS-varde.

Det &r en ingripande metod
som kraver att telefonsamtal
satts

upp mellan specifika agenter p&
natverket. Syftet &r att mata
kvaliteten mellan tva
definierade anvandare, snarare
an individuella IP-telefoner eller
telefonsamtal.

Passiv Monitorering
Passiv eller icke-ingripande
monitorering undersoker en
strém av samtalstrafik och tar
fram ett
kvalitetsoverféringsvarde som
kan anvandas for att uppskatta
ett MOS-varde. Denna metod
Overvakar alla IP-telefoner

och telefonsamtal i ett natverk,
utan Gvrigt stod fr&n natverket.
Metoden kalkylerar en "R"
faktor pd en skala frén 1-100
baserat pa ett antal variabler
som: fordrdininaar. iitter.




Bade frian en praktisk och en logisk synvinkel har det aktiva angreppssittet signifikanta brister:

e Proberna eller agenterna, kopierar inte de faktiska samtalsférhallandena. Bara anvindaren
och telefonen har tillgang till dessa uppgifter. Proberna idr endast proxy for
samtalsforhallandena.

e Den bista proxyn ir att lokalisera en probe eller agent bakom varje switch som sammanfor
telefonerna i ett nitverk, men detta 4r inte ekonomiskt forsvarbart.

e For att reducera den aktiva metodens inverkan pd installationen, placeras proberna
vanligtvis 1 slutet av en WAN-ldnk, dir mest jitter och férdréjningar férvintas uppkomma.
Detta medfor att foretag och organisationer delvis kopierar information som de redan har i
form av servicerapporter fran sina leverantorer.

e Aktiv monitorering kriver bandbredd

Passiv VoIP Management

Passiva Overvaknings- eller monitoreringssystem 6vervakar existerande trafik. Genom att mita
existerande trafik kan de statistiskt fa fram kvalitetsvariabler som jitter och forlorade paket.
Fordelen dr att de inte griper in och paverkar nitverket. Frost&Sullivan och andra
branschanalytiker har rapporterat om Okad efterfrigan pa passiva Overvakningssystem,

eftersom de kostar betydligt mindre att installera.

Anledningen till att de kostar mindre beror pa hur
rosttrafiken de Gvervakar uppfor sig pa nitverket.
Protokoll som SIP och H.323, initierar samtalen via
samtalsserver eller softswitch. Detta gor det till ett
uppenbart stille att placera ett passivt 6vervakningssystem.
Men vad hinder med telefonerna — visst kommunicerar

de direkt med varandra sa snart samtalet 4r initierat?

De flesta VoIP-telefoner har inbyggda agenter som
anvinder ett protokoll som heter RTCP (Real-time
Transport Control Protocol) RTCP-agenter genererar
automatiskt rapporter om rostkvalitet som kan ldsas av ett
passivt monitoreringssystem eller av andra berérda parter.
Detta betyder att det bara behdvs ett enda passivt
monitoreringssystem for att 6vervaka kvaliten i ett enskilt
rostnatverk.

En klar f6rdel med att anvinda inbyggda RTCP-agenter ar
att de rapporterar om anvindarens problem, mitt frin varje
telefon och varje samtal som gors 1 nitverket. Detta star i
skarp kontrast till aktiv VoIP Management med prober och

Kritiska
kvalitetsmatvarden

Jitter

Jitter &r en variant pd fordrojning av
Overforda paket,orsakade av
kdbildning,informationsstockning
och serieeffekter i sparet pa
natverket. Jitter orsakas oftast av
stockning i natverket.

Fordrdjning

Overlastade férdréjnigar (vanligtvis éver
200 ms dubbel vag) ger
samtalssvarigheter som tydliggér eko.
Det kan orsakas av stockning, routing
eller konfigurationsproblem.

Tappade paket

Tappade paket verkar mer som stora
sprickor till sin natur och ar

ofta sammankopplade med overfulla
buffrar i natverksutrustningen.

syntetiska agenter, som istillet rapporterar om transaktioner mellan tva (icke telefon-specifika)
slutpunkter. RTCP dr didrmed ett bittre mitinstrument dn den aktiva 6vervakningen, fran ett
slutanvindarperspektiv, eftersom det genererasdirekt av telefonen.




Den passiva 6vervakningen har dock sina fel och brister:

e Aktiv 6vervakning dr bittre pa att lokalisera var problem uppstar, eftersom den miter
resultaten fran specifika spar genom nitverket i motsats till att bara mata upplevelsen vid en
sluttelefons  dndpunkt. Detta dr den stora nackdelen med ett enbart passivt
overvakningssystem. Codimas integrerade produkt har inte denna nackdel, som beskrivs
senare.

e Vissa VolP-telefoner har inte RTCP implementerat

e RTCP-agenter stoder inte alla typer av kvalitativa midtmetoder. Ytterligare funktionalitet
finns 1 ett tillige till RTCP, RTCP XR (Extended Reports), men fa telefoner har
implementerat detta dnnu.

Det dr uppenbart att RTCP beh6vs for att kunna anvinda den hir metoden och de flesta
VolP-telefoner har det implementerat. RTCP-6vervakning kan utékas genom monitorering av
RTP (Real-Time Transport Protocol) och Codimas multiportsystem innehaller detta. Generellt
sett representerar RT'CP ett praktiskt och mycket effektivt sitt att Overvaka ett stort antal IP-
telefoner och samtal.

Vardet av en korrelation

Oavsett om man viljer en aktiv eller en passiv VolP Management metod, lokaliserar ingen av
metoderna enskilt effektivt grundorsaken till kvalitetsstorningarna. Det aktiva angreppssittet
indikerar att ett specifikt spar inom natverket har problem och det passiva angreppssittet
(RTCP) identifierar den eller de telefoner som erfar kvalitetsproblem. For att fa fram en mer
noggrann problemidentifiering krivs flera funktioner:

e Interna rapporter fran nitverkets olika delar som visar stockningsnivaer, tappade paket och
den aktuella konfigurationen for kvaliteten pa servicen

e Ett topologiskt inventeringssystem som identifierar vilka nitverkskomponenter som finns i
det aktuella 6verforingssparet (och dirmed den potentiella killan till nedgangen i kvaliteten)

e Svartstider for olika applikationsnivaer och analys av Overforingar for samtalsprotokoll som
SIP

e Generell statistik fran nitverket, speciellt angdende uppkopplingen till samtalsservern, sa att
bandbredd, stockning, svarstider eller antal samtal som ringts kan faststéllas

Dessa funktionstilligg ger nédvindig information for att kunna lokalisera var i natverket
villkoren for kvaliteten forsamrats. Enstaka information, kan dessvirre fortfarande inte hirleda
orsaken till kvalitetsproblemen. Till exempel; en nitverksswitch kanske tappar paket eller si
kan bredbandet som linkar till samtalsservern vara hogt belastat. Anda ir det kanske ingen av
dessa faktorer som orsakar sjunkande samtalskvalitet. Detta blottar ett problem med
management system som anvinder grinsvirden for att lokalisera problem. Aven om ett
uppnitt grinsvirde klargor orsaken till brytningen, behéver det inte ha nagot inflytande pé det
aktuella problemet, inte heller behéver det inte innebara att problemet l6ses.

Vad som erfordras dr ett sdtt att automatiskt korrelera olika typer av data med



samtalskvaliteten under en tidsperiod. Om ett management system kan visa att en viss
stockningsniva i tid 4r forknippat till en specifik nedgang i kvaliteten, endast da kan en 16sning
pabotjas och problemet faststillas.

Svarigheten for tekniska chefer som ansvarar for VolP, ir att de flesta management system
inte tillhandahaller den hir informationen. Manga produkter har inte kapacitet att generera
informationen, eftersom de endast 6vervakar ett mindre delomride av alla de data som behdvs
tor en effektiv problemidentifikation. I vissa fall finns informationen, men det ir for svart och
tidsddande att sammanstilla och manuellt korrelera alla n6dvindiga uppgifter.

autoVoIP™ med One-Click Management™
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Installationskostnaden och hur effektivt systemet 16ser problem dr de tva viktigaste kriterierna
nir foretag och organisationer viljer VoIP management system.

Codimas produkt autoVoIP™ har inriktat sig pa att moéta foretags och organisationers behov
och hitta l6sningar pa dessa kriterier. Samtidigt introducerar man konceptet One-Click
Management, vilket innefattar flera funktioner och gér autoVoIP™ ytterst anvindarvinlig.
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Nyckelegenskaper som byggts in i arkitekturen och designen av autoVolP™ ir:

Automatisk 6vervakning av RTCP, vilket dr en funktion som inte ingriper i nitverket och
som dr enkel att installera fOr att 6vervaka rostsamtal. Fordelen ar att det dven rapporterar
om slutanvindarens problem, i stillet for problem som kan uppsta mellan testprober pa
nitverket.

Passiv. monitorering av RTP och statistik 6ver nidtverkets prestanda, som till exempel
bredbandsutnyttjande, svarstider och protokollutnyttjande

Integrering av SNMP, vilket dr det biésta sittet att f6lja och se hur nitverksets infrastruktur
som routrar och switchar uppfor sig.

Integrering av en topologisk inventeringsfunktion, som sparar mycket tid vid
identifieringen av killan till forsimringen i kvaliteten. Funktionen bestimmer vilken
hirdvaruenhet i 6verféringen som ir relevant att analysera vidare.

En automatisk korrelationsfunktion, som granskar data for att kunna analysera
grundorsaken och 16sa problemet

Noll till minimal konfiguration behévs, vilket underlittar f6r anvindaren
Anvindaren far tillging till alla funktioner antingen genom att klicka pa en browser-

liknande tab for att sortera eller filtrera resultaten, eller genom att klicka pa en ikon for att
se detaljerade rapporter.

Sammanfattningsvis samlar autoVoIP™ kostnadseffektivt nédvindig information for att
overvaka kvalitetsnivderna och integrerar identifieringen av moijliga orsaker till forsimring 1
rostkvaliteten. Dessutom korrelerar systemet informationen sa att problemen effektivt kan
faststillas och One Click Management™ definierar verkligen anvindarvinlighet fér en
produkt med manga funktioner.



